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industria TIC y beneficios para usuarios

vEl concepto de COS un concepto con mas de 20 ainos en el mercado pero
poco conocido

v La determinacion de vulnerabilidades y el establecimiento de medidas
para mejorar la comunicacion entre usuario y prestador de servicios es
prioritario

v La determinacion de vulnerabilidades y el establecimiento de medidas
para mejorar la comunicacion entre usuario y prestador de servicios es
prioritario

Las organizaciones que usan tecnologias de informacion y comunicaciones (TIC) enfrentan
diversos problemas en materia de seguridad y deben incrementar su nivel de alerta y
medidas para el acceso a su informacion. Algunas empresas estan conscientes de esta
necesidad, y por ello han empezado a utilizar servicios administrados de seguridad, y otras
incluso ya estan haciendo uso de las facilidades de un Centro de Operaciones de Seguridad
(COS), también conocido como SOC por las siglas en ingles de Security Operations Center.

"En una investigacion reciente de Select, sobresale el hecho de que muchas organizaciones
usuarias de TIC se han percatado de sus carencias de personal especializado en aspectos de
seguridad, y de su insuficiente infraestructura tecnoldgica para administrar politicas y
explotar bitadcoras de dispositivos, aplicar metodologias y herramientas de analisis o
administracion e implementar correcciones de fallas de seguridad", menciono Saul Cruz
Pantoja director ejecutivo.

¢Es el COS un concepto nuevo en Mexico?

Un Centro de Operaciones de Seguridad (COS) permite emplear remotamente los servicios
que ofrecen empresas especializadas en seguridad, haciendo disponible un conjunto de
recursos informaticos y servicios con énfasis en la seguridad, para garantizar el control y
supervision de dispositivos, ruteadores, firewalls, aplicaciones de antivirus, entre otras, que
operan en la red del usuario.

"Select identifico COS en México con operaciones desde 1999, por lo que este concepto no es
nuevo, pero si desconocido por muchos. De una muestra de proveedores de servicios de
seguridad, dos terceras partes indicaron contar con un COS. En algunos casos el COS es
empleado conjuntamente para ofrecer otros servicios externalizados de seguridad, ya sea
para propdsitos internos o para clientes de sus centros de datos, pero no para la prestaciéon
de servicios abiertos a terceros. Es evidente que aun falta FOCO en seguridad, ya que
algunas empresas que disponen de un COS, prestan otros servicios de TIC en el mercado



mexicafio, sin posicionarse como especialistas en servicios de seguridad", sefialo Saul Cruz

éCuenta con un Centro de Operaciones de
Seguridad en Informatica (SOC)?
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Un COS significa "Cumulo de Oportunidades en Servicios"

"Los servicios prestados con mayor frecuencia a trabes de su COS son el analisis de
vulnerabilidades, puesta a punto de elementos por administrar, definicién de reglas de
seguridad, VPNs, capacitacién inicial al personal del usuario como contraparte del prestador
de servicios, pruebas regulares de comportamiento del sistema, monitoreo de disponibilidad,
utilizacion, ataques y respuesta a incidentes, generacion y explotacion de bitacoras, soporte
técnico en materia de seguridad, notificacién a terceros y optimizacion del sistema. Para
beneficio de los usuarios, los servicios deben iniciar con la determinacion de
vulnerabilidades, incluyendo medidas para que exista una comunicacion adecuada entre el
usuario y el prestador de servicios y se debe contemplar la optimizacion de los servicios
prestados"”, agrego Saul Cruz

Las actividades de seguridad estan adquiriendo gran importancia debido al posible impacto
de los accesos no autorizados a redes, presencia de virus y fallas naturales en diversos
componentes electronicos, entre otros factores. Es previsible que los presupuestos de
seguridad para los proximos afios se incrementen sensiblemente, especialmente entre
grandes organizaciones, tanto del sector publico como del privado. Para muchas empresas,
especialmente aquellas que se preocupan por revisar sus sistemas de seguridad, los servicios
administrados pueden ser una solucién a sus problemas, apoyandose en la experiencia de
prestadores de servicios con diversas especialidades, contratando desde el diagnostico de
vulnerabilidades hasta los servicios de recuperacion en caso de desastres. Un COS puede ser
una solucién muy conveniente para las organizaciones que usan TIC, pero debe entenderse
solamente con un auxiliar, sin descuidar los niveles de servicio adecuados para sus usuarios
de TIC. Aunque algunos COS que existen en México ya pueden habar de casos de éxito, en
general aun se esta construyendo la experiencia en México en la operacion de estas
facilidades.

"Los servicios administrados de seguridad tienen una concepcion reciente, pero ya existe
oferta de estos servicios en México y es predecible el incremento considerable de la



demanda, por lo tanto, los prestadores de estos servicios deben elevar el nivel de
profesionalizacidon de su personal asignado a aspectos de seguridad, entre otros aspectos
mediante las certificaciones técnicas procedentes. Por otra parte, es necesario que los
usuarios de TIC desarrollen una cultura de seguridad en TIC dentro de toda la organizacion
en forma integral, incluyendo a las diversas unidades de informatica y a los usuarios finales.
Un analisis inicial de vulnerabilidades es imperativo para implementar adecuadamente
actividades de seguridad, y sola asi deben asignarse recursos para abordar operativamente
el problema. Ademas, se debe invertir en capacitar al personal en conceptos relativos al COS
y evaluar las posibilidades a futuro de una operacion potencialmente conjunta entre la
organizacion y el prestador de servicios. También es cierto, que dadas las diversas
interpretaciones del concepto de un COS, las organizaciones usuarias deben validar
apropiadamente los recursos que les ofrezcan los prestadores de servicios, seleccionando
preferentemente soluciones certificadas", concluyo el director ejecutivo de Select.

La informacion de este boletin proviene del estudio Centros de Seguridad
Administrada, con la colaboracion de Saul Cruz Pantoja Director Ejecutivo
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